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	Studium k prohlubování odborné kvalifikace - průběžné vzdělávání dle § 10 vyhlášky MŠMT ČR

č. 317/2005 Sb. o DVPP, akreditační komisi a kariérním systému pedagogických pracovníků

	E-Bezpečí – nebezpečné jevy spojené s ICT

	

	Pracoviště garantující studium odborně
	Pedagogická fakulta UP v Olomouci

	Odborný garant 
	Mgr. Kamil Kopecký, Ph.D.

	Studium určeno pro
	pedagogické pracovníky 2. stupně ZŠ či pedagogy SŠ, preventisty sociálně-patologických jevů

	Akreditace MŠMT 
	ne

	Požadavky k přijetí
	správ​ně vyplněná a řádně podaná in​terní přihláška ke studiu (viz http://odborict.upol.cz/prihlaska.html) 

	Délka studia / termíny realizace
	1 měsíc/ 1krát týdně (pondělí nebo pátek odpo​ledne) – předběžně březen

	Cíl studia, kvalifikační efekt
	Cílem studia je rozvinout mediální gramotnost pedagogů ve vztahu k patologickým komunikačním jevům spojeným s využíváním internetu a mobilních telefonů dětmi/žáky/studenty.

	Uplatnění - oprávnění absolventa
	učitel dokáže aplikovat získané dovednosti ve vlastní výuce (libovolné předměty)

	Forma studia
	kombinace prezenčního a distančního studia s vy​užitím on-line nebo off-line aktivit

	Způsob ukončení studia
	průběžné plnění zadaných úkolů

obhajoba závěrečného projektu

	Doklad o absolvování studia
	vystavení certifikátu o absolvování modulu dle platných pravidel SIPVZ

	Cena studia
	2 800,- Kč


Studijní plán modulu 

	E-Bezpečí – nebezpečné jevy spojené s ICT
	Studijní předmět
	Garant
	Počet hodin

	
	
	
	

	
	
	
	pv
	ola
	px

	
	Seznámení se s kurzem, zásady pro online komunikaci, projekt E-Bezpečí, SaferInternet, Zodpovedne.sk
	KCJ
	1
	1
	0

	
	Úvod do nebezpečných komunikačních praktik
	KCJ
	1
	1
	0

	
	Kyberšikana učitelů a žáků + happy slapping
	KCJ
	2
	2
	0

	
	Cyber Grooming
	KCJ
	1
	2
	0

	
	Stalking a související patologické jevy
	KCJ
	2
	2
	0

	
	Hoax a spam
	KCJ
	2
	1
	0

	
	Phishing, pharming a sociální inženýrství
	KCJ
	1
	0
	0

	
	Děti a mobilní telefony (SMS spoofing, výzkumy, analýzy)
	KCJ
	1
	1
	0

	
	Metody sociálního inženýrství v kontextu internetových technologií
	KCJ
	1
	0
	0

	
	Patologické jevy spojené s IT ve vztahu ke kriminalitě (legislativní rámec v ČR a EU)
	KCJ
	1
	0
	0

	
	Diskuse, výměna zkušeností
	KCJ
	2
	0
	0

	
	Prezentace vlastních projektů
	KCJ
	3
	0
	0

	
	E-Bezpečí na ZŠ a SŠ, praxe, partnerství, spolupráce
	KCJ
	2
	0
	0

	
	Celkem
	
	20
	10
	0


pv – prezenční výuka; ola – on-line nebo off-line aktivity; px – praxe; KČJ – Katedra českého jazyka Pedagogické fakulty UP v Olomouci
ANOTACE  STUDIJNÍCH  PŘEDMĚTŮ

Úvod do nebezpečných komunikačních praktik
Projekt E-Bezpečí je zaměřen na charakteristiku a prevenci před základními nebezpečnými komunikačními jevy, kterým jsou žáci (ale i učitelé či rodiče) v souvislosti s využíváním Internetu a mobilních technologií vystavováni. Mezi základní identifikované jevy patří kyberšikana, cyberstalking, cybergrooming (sexuální obtěžování dětí spojené s využíváním chatu a seznamek), hoax a spam, metody sociálního inženýrství využívané k získávání osobních informací, sms spoofing, phishing apod. 
Projekt E-Bezpečí podává ucelený výklad vybraných fenoménů a nabízí realizaci preventivních programů (např. v rámci Mediální výchovy, ale i dalších vzdělávacích oblastí či průřezových témat). Vzdělávací program navazuje na projekt E-Bezpečí (www.e-bezpeci.cz), realizovaný ve spolupráci s dalšími institucemi zaměřenými na počítačovou bezpečnost.

Kyberšikana

Kyberšikana představuje formu psychické šikany spojenou s používáním mobilních telefonů a internetu, které jsou běžně dostupné žákům i studentům. Vzdělávací akce představuje fenomén kyberšikany (ČR/Evrope), jednotlivé formy kyberšikany, zaměřuje se rovněž na kyberšikanu učitelů a na opatření, která s prevencí před touto formou psychické agrese v ČR existují. Popisuje také fenomén happy slappingu, jehož první případy se objevují také v České republice. Ukazuje rovněž příklady (Evropa, svět) důsledků a dopadů kyberšikany, které vedou k psychickým problémům a v extrémních případech i ke smrti oběti (sebevraždy).

Stručný obsah:

1. Kyberšikana vs. šikana, vymezení problému
2. Kyberšikana žáků

3. Kyberšikana učitelů (nahrávání učitelů mobilním telefonem)

4. Happy slapping

5. Ukázky, příklady, dopady

6. Projekty zaměřené na prevenci (Minimalizace šikany, E-Bezpečí)
Cyber Grooming

Cyber Grooming představuje komunikaci uživatelů (zejména na chatu), kteří pomocí manipulativních technik usilují o osobní schůzku s nezletilými, která může vést k sexuálnímu zneužití. Lekce se zabývá postupy, prevencí, příklady ze zemí EU apod.
Stalking a související patologické jevy
Stalking  a jeho varianta cyberstalking jsou nebezpečným komunikačním jevem, který je charakteristický nebezpečným pronásledováním oběti. V České republice dosud není trestným činem, v legislativě (trestní zákon) se objeví až od roku 2010. Lekce se zabývá charakteristikou fenoménu, metodami řešení, typologií agresorů, zkušenostmi ze zemí EU a USA (zejména ve vztahu k legislativnímu rámci).
Hoax a spam

Tématem lekce je problematika hoaxu a spamu a jejich vliv na děti. Hoax je označení pro poplašnou zprávu, která je šířena internetem. Děti představují cílovou skupinu, která je schopna podlehnout obsahu hoaxu a šířit jej dál. Hoaxy mají přímou vazbu na techniky phishingu, pharmingu a sociálního inženýrství. Lekce se zabývá klasifikací a legislativním rámcem pro nevyžádanou poštu (spam/hoax). Zaměřuje se také na vliv hoaxu na děti, praktické úkázky, příklady zneužití, vazbu na pharming a phishing apod.

Phishing, pharming a sociální inženýrství

Tématem lekce je soubor technik zaměřených na získávání osobních údajů. Tyto techniky a postupy provázejí většinu patologických jevů, mají přímou vazbu na kyberkriminalitu. Phishing a pharming (password harvesting) jsou techniky, umožňující získat například přístup k bankovním účtům, přístup ke kreditním kartám apod. Sociální inženýrství představuje kombinaci technik, kterými lze snadno manipulovat oběť a donutit ji ke konkrétnímu jednání. V oblasti prevence mají tyto techniky vazbu na kyberšikanu, cyber grooming a stalking, často využívají jako přenosové médium spam/hoax. 
Děti a mobilní telefony (SMS spoofing, výzkumy, analýzy)

Lekce se zaměřuje na problematiku využití mobilních telefonů dětmi, hodnotí statistické údaje z kvantitativních a kvalitativních výzkumů, poskytuje informace o zneužívání mobilních telefonů pro kyberšikanu (např. učitelů), na znalosti bezpečného užívání mobilu pro komunikaci apod. Zaměřuje se také na tzv. SMS spoofing čili fenomén zfalšovaných SMS zpráv. Lekce se zabývá také posuzováním validity SMS zpráv dětmi.
Metody sociálního inženýrství v kontextu internetových technologií

Lekce se zaměřuje na obecné principy sociálního inženýrství ve vztahu k celkovému vnímání informací na internetu. Seznamuje pedagogy se způsoby legálního a nelegálního získávání osobních informací, s principy kombinovaného sociálního inženýrství (využití internetu a telefonu), psychologií získávání těchto údajů v souvislostech.

Patologické jevy spojené s IT ve vztahu ke kriminalitě (legislativní rámec v ČR a EU)

Lekce vymezuje jednotlivé jevy ve vztahu ke kriminalitě (hranice, možnosti řešení, zákonná opora). Srovnává je se situací v dalších zemích EU a USA.
E-Bezpečí na ZŠ a SŠ, praxe, partnerství, spolupráce
Lekce představuje možnosti realizovat problematiku bezpečné komunikace na školách v ČR. Vychází z koncepce projektu www.e-bezpeci.cz. Školám nabízí možnost aktivní spolupráce s projektem.
Program kurzu může být upraven podle přání a možností účastníků kurzu.
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